Easyteam.org SRL — Come proteggere dati spediti con canali non sicuri

Come proteggere i DATI che devo spedire con canali "non sicuri"?

In diverse occasioni ci siimbatte in situazioni “delicate” dal punto di vista della privacy e dell'impatto
che le nostre scelte avranno sui dati trattati e sull’aderenza del nostro comportamento al
Regolamento EU 679/2016 GDPR. Ad esempio:

- inviare email con allegati che contengono dati sensibili
- salvare su dispositivi esterni (hard disk, pen drive, ecc...) file che contengono dati sensibili

In questi casi & opportuno approntare una procedura veloce e sicura che ci permetta di raggiungere
il risultato desiderato, senza acquistare software e senza dover compiere operazioni complicate.

Procedura di protezione e trasmissione file

1) Verificare che sia presente sul proprio PC il software 7-Zip (software open source gratuito, in caso
scaricabile qui: https://www.7-zip.org/)

2) Comprimere il file che si vuole proteggere:

a. Click col destro sul file da proteggere
b. Scegliere la voce di menu 7-Zip
Scegliere la sottovoce “Aggiungi all’archivio...” (Vedi immagine seguente)
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3) Dalla schermata che si apre, impostare correttamente le seguenti opzioni:
a. Formato dell’archivio: ZIP
b. Cifratura =» Inserire una password
c. Metodo cifratura: AES-256
d. Confermare con OK

Aggungi all'archivio X

R \
N O:MerdyDesktop  TEST"

Fomato dellarchivio: e Modalita aggiomamento: | Aggiungi e sostituisci ifile
Livello di compressione: _lNorrnale w Struttura delle cartefle: Percarsi relativi w
Metodo di compressione: De;ﬁlate ap Opzioni
Crea archivio auto-estraente
Dimensione Dizionario: 132 KB o
- [ Comprimi file condivisi
Dimensioni Parola: 32 it [] Blimina i file dopo la compressione

Dimensione del blocco solido:

Cifratura

Mumero di flussi thread) CPLI: '4 ~ ‘4 Inzerizci password:

Guantta memara per compressione: 131 MB
Beinsensci password:

Quantta memona per decompressione: Z2MB

Dividi in piti file (dimensione in byte):
| v|
Parametn opzional:

[] Mostra T

Metodao cifratura:

Verra creato, nella stessa cartella del file originale, un file ZIP protetto.

4) A questo punto e sufficiente
a. Inviare via PEC il file ZIP appena creato
b. Fornire al destinatario la password di apertura, attraverso uno di questi metodi:
i. Telefono/SMS
ii. Raccomandata o lettera
iii. Distinta mail a distanza di almeno 10 minuti dalla precedente (meglio se a un
indirizzo di posta differente)
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